B METERS

metering solutions

IMPORT/EXPORT AES KEYS PROCEDURE
PROCEDURA IMPORTAZIONE/ESPORTAZIONE CHIAVI CRIPTATURA AES




® BIMETERS)

metering solutions

Table of contents

1. HYDROLINK = HYDROCAL = HYDROCLIMA

1.1 Importation

1.2 Exportation

2. BMETERING

2.1 Importation

2.2 Exportation

1 HYDROLINK - HYDROCAL — HYDROCLIMA

1.1 Importation

The following manual is valid for all the software above mentioned.

1) Open the software you need to use for the measurements.
2) Navigate to the tab “Configuration” and press the “Red Lock” button.

® Hydrolink

Home Acquire  Modules list Mudulemnﬁ port  Programm Info

Program parameters Columns for readings export

Language

O Italiano O Frangais
@® English O Espafiol
O Polski O Ceske
O suomalainen O pyccknii
© Magyar O Hrvatski

Decimals precision

Current
k]

Historical

Display

Readings save 12 r‘g

Buffer size
400

Bol
18114}

[ cut off Protect readings

[ Delete decimals [] Overwrite after 4 hours

OMS AES128 key Management

Global AES key

o0

Serial number figures

@8 Og

[ show incorrect

Individual AES keys for OMS radio modules

C:\ProgramData\BMeters\OMS Keys HL\keys.keys

Add keys from file

serial number
CSV readings autosave

Save encoding
password in list
Buffer logs

[ Enabled Save now |

Logging directory
C:\ProgramData\BMeters\Watermeters-Logs\, |! ,

Save settings

AES INDIVIDUAL KEYS

Indice

1. HYDROLINK = HYDROCAL — HYDROCLIMA oo 2
1.1 Importazione
1.2 Esportazione

2. BMETERING w1 7
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2.2 Esportazione.....

1 HYDROLINK - HYDROCAL — HYDROCLIMA

1.1 Importazione
La seguente procedura é valida per tutti software sopracitati.
1) Aprire il software corrispondente alle letture che si vogliono effettuare.

2) Scorrere fino alla tab “Configurazione” e premere sul simbolo raffigurante il lucchetto
rosso.

® Hydrolink - O X

Home Lefture Gestione lista Conﬁgumuonemodul porta  Informazioni sul programma

Parametri del programma  Colonne per esportazione dati letture

Lingua Precisione cifre decimali Dimensione Buffer —
400 =

@ rtaliano O Frangais attusle storico R ;].
O English O Espafiol Display B B [ [ Taglia [4 Protegg letture
O Polski O Ceské F

Salvatagagio letture I3 [ Elimina decimali [ Sovrascrivi letture dopo 4 ore
O Suomalainen O pyccwuii

MNumero caratteri della matricola
O magyar O Hrvatski @®s Oo9 [ Evidenzia matricola errata

Salva automaticamente il file CSV
Gestione chiavi AES128 OMS f’g_‘ A Salva la password di protezione\dati nellz
=N
Chiave AES Globale

Registri Buffer

[] Abilitato

Directory di registrazione
‘C:\PrcgramDate\BMeters\Watermeters-Logs\

"""""""""""""""""" [ salva adesso_|
Individual AES keys for OMS radio modules

C:\ProgramData\BMeters\OMS Keys HL'\keys.keys

Add keys from file

Salva le impostazioni
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3) Accept the settings modification by pressing “Yes".
4) In the next window press the button “Add keys from file" and select the file with the
AES individual Encryption keys.

OMS AES128 key Management

O Global AES key

|CICICICICICICICICIDCIDCIDCIDCIDCIDCIDCIDCIDCIDCIDCID |

(® Individual AES keys for OMS radio modules

|C:HPragramDatahBMetera\OMS Keys HL\keys.keys | =

Add keys from file I
1]

5) Once you have uploaded the Keys press the “Green Lock” to conclude the importation
process (Note: At the end of the process you will see the lock turning red again).

RTLTETE R R R R R R R R TR TR

s

Gestione chiavi AES124

Individual AES keys for OMS radio modules
C:\ProgramData'\BMeters\OMS Keys HLikeys. keys

Add keys from file

AES INDIVIDUAL KEYS

3) Accettare la modifica delle impostazioni cliccando su “Si”
4) Nella schermata successiva premere sul pulsante “Add keys from file” e selezionare
il file contenente le chiavi di Criptatura AES individuali.

Gestione chiavi AES128 OMS

() Chiave AES Globale
|CICIDDCICICICICICICICICICIOOGDDDDOOGGDDDOOOD |

(® Individual AES keys for OMS radio modules

|C:HPrngramData\.BMeterEEGMS Keys HL\keys. keys | '

Add keys from file

[~
g

5) Una volta caricate le chiavi premere nuovamente sul simbolo raffigurante il lucchetto
verde (N.B.: per concludere la procedura di importazione verra visualizzato di nuovo il
lucchetto rosso).

Chiave AES Globale

OO0 DO000Do000DO000DoD00DoD00DDD0D

Individual AES keys for OMS radio modules
C:\ProgramData\BMetersOMS Keys HLikeys.keys

Add keys from file
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6) Press on the “Save Settings” button in the bottom right corner of the window and
press “Ok” in the new window (Note: You should not restart the program unless you've
changed the language).

® Hydrolink - O X
Home Acquire Moduleslist Module config Configuration  Import  Programm Info

Program parameters Columns for readings export

Language Decimals precision Buffer size
i 400 E
O 1taliano O Frangais IParTey By . 4
® English O Espafiol || Display 3 2 [ cut off Protachiseadings
O polski O Ceske i [
Readings save 3 2 [ Delete decimals [ Overwrite after 4 hours

O suomalainen O pycecxuit
Serial number figures

© Mmagyar O Hvat ®s O9 [ show incorrect serial number

CSV readings autosave

Eﬁ'} Save encoding

password in list
Buffer logs

Global AES key

[] Enabled Save now
Individual AES keys for OMS radio modules
C:\ProgramData\BMeters\OMS Keys HL\keys.keys

Logging directory
|C:\PrugramDate\BMeters\Watermeters-Lugs\

Add keys from file

I Save settings I

7) In the following image is possible to check the readings are still crypted before the
keys importation.

® HydroLink < - [m] X
Home Letture Gestione lista Configurazione modulo  Corfigurazione  Importa  Informazioni sul programma ¥
Acqua - Cayrica lista
T - Dosdaenra A G P
13038830 Password erata O Nascondi
17120436 Password enata CR
17144757 Password enats D@)Om;;a‘;g 3
17104099 Password emata O allarmi
12018372 Password emata
050830 [} wi50005133%  ERRR S=hvalettre
16112062 Password erata I Cerca
15156093 0 2019.10040913.37 |1 [ sole
17088274 Password emata
13005678 Password emata Mostra allarmi
12018370 Password emata
17194547 Password erata o}
13010623 0 2011004091341 |1
15043428 0 2019.1004091342 |1 b G
TS T P ~ Frode Magneticg
i€ % Cmax
s Mancde | Data dela letiura RAW 2 R ol | o | :;'n‘;::"e macy
T 20151004 091354 | 4344840958710 1505077ASF0806103716ABFORTSADFT: Salva CSV Ala Frode oftica
20151004 091354 | 4344B4034D38081713077A161800000C 130552200007 17 - Flusso inversa
v Mostra moduli fuori B i
Sposta > )

AES INDIVIDUAL KEYS

6) Premere sul pulsante “Salva le impostazioni” presente nella parte in basso a destra
e premere “Ok” nella finestra che compare (N.B.: Non é necessario il riavvio del
programma).

*

Home Letture Gestione lista Configurazione modulo  Configurazione  |mpota  Informazioni sul programma

Parametri del programma  Colonne per esportazione dati letture

Lingua Precisione cifre decimali Dimensione Buffer
400
® Ttaliano O Frangais Attuale Storico kel
O English O Espafiol Display = B 2 [ Taglia Proteggi letture
O Polski O Ceske : ;_ =
Salvataggio letture 3 :2 [] Elimina decimali [ Sovrascrivi letture dopo 4 ore

O suomalainen O pycckui
Numero caratteri della matricola

© Magyar Crhrakk @®@s O9 [ Evidenzia matricola errata

Salva automaticamente il file CSV

one = Attenzione! x
Chiave AES Globale ffer

0000000000000000000000000004 Se ¢ stata cambiata Ia lingua,
riawiare il programma

Salva la password di protezione\dati nellz

Salva adesso |

Individual AES keys for OMS radio modules

C:\ProgramData\BMeters\OMS Keys HL\keys.keys

Add keys from file

i registrazione
nData\BMeters\Watermeters-Logs\

| N Salva le impostazioni |

7) Nella seguente immagine é possibile notare che le letture sono criptate prima della
importazione delle chiavi.

® HydroLink - - a x
Home Letture  Gestionelista Configurazione modulo Configurazione  Importa  Informazioni sul programma J
Acqua ~ Cayica lista
Matricola Matricola Via & numero Qmax/P¢ Flusso
D contatore Modulo Radio ;:l?:;mqrsa civico m3 Data della lettura Allarmi d'acqua inverst 301/ 301 |®
13038830 Password emata 0 Nascondi
gia letti
17120436 Password emata O
Ordina per:
17144797 Password emata ® Non letto
17104099 Password emata O Allarmi
12018372 Password emata SR eh
alva leture
050830 0 2019.10.04 03.13:36
16112062 Password emata Cerca
15156033 0 20191004 09:13:37 |1 [ Solo selezionati
17088274 Password emata
13005679 Password emata Mostra allarmi
12018370 Password emata
17184547 Password smata L=
13010623 0 2019.10.04 09:13:41 1
15049428 0 2019.10.0409.1342 |1 LS OK
S aRae S L Frode Magnetica
= b Qmax
Sposta Matricola A Pulisci LEIE D Rimozione mody
tutto Madulo Radio m3 Data della lettura RAW = Q Bancita
e 2019.10.04 03:13:54 | 4344B4095821061505077A3F0806103716AGFOB7IAIFTT Salva CSV Frode ottica
20191004 09:13:54 | 4344B. 713077A1 1 17 z FAusso inverso
I v Mastra moduli fuori Peita d
Sposta < > ] a d'ace)
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8) Upload the list to have all the clear values.

® HydroLink 3 - O X
Home Letture Gestione lista Configurazione modulo  Configurazione  Importa  Informazioni sul programma 512
Matricola Matricola Ao Via e numer . GmauPe Fusse | | Coricalisa |
D contatore Modlo Rado  FAda/fedia g 03 Ll dcniie Alami Gacqua  inversc 392/ 853 |0)
g 1982 2019.10.04 09:18:29 Nascondi
t gia letti
5603 2019.10.04 09:18:05 o
Ordina per:
19.935 2019.10.04 09:13:52 @® Non letto
20213 2019.10.04 09:18:55 O Allarmi
353,364 2019.10.04 09:13:58 |
Salva letiure
1600.31 2019.10.04 09:13:58 A
525227 2019.10.04 09:13:25 L Cerca ‘
130000 2015.10.04 09:17:47 [ Solo selezionati
0 2015.10.04 09:18:37 _
0 2019.10.04 09:18:40 |1 Mocira allanms |
0 20151004 09:13:42 |1
0 2013.10.04 09:18:47 |1 ’T
0 20191004 09:18:43 |1 L
0 2015.10.04 09:17:54 |1 Lkt il
n Anin AR nananAt 4 & Frode Magnetic:
_( . - i Qmax
Sposta Matricola Al Pdisei | Rimozione modk
Tt Modulo Radio m3 Data dela leftura RAW Bt
g ena
Lotk o E 2019.10.04 09:17:50 | 4E44B4091652021713077A281840050E30BD32CD615FI ‘ Salva CSV | ' Frode oftica
‘ 18121635 oMs 2019.10.04 09:17.50 | 4344B4053516121813077ABB0300000C13110100000F 17 | - - 2 Flusso inverso
i ! ; = ¥ | k4 Mostra moduli fuori B it oot
| spesta ||« 5 = Aoy

Note: If there are warnings about the crypted readings you must use a global AES key
or reconfigure all the devices.

AES INDIVIDUAL KEYS

8) Caricare la lista per visualizzare le letture in chiaro.

® HydroLink > - m] %
Home = Letturs Gestionelista Configurazione modulo Configurazione Importa  Informazioni sul programma 512
Maticolz Maticolz Poqua Viz & numers  Qmax/Pe Fusso " [ | Carcalista |
L cortatore Modio Ragio ~ S3afAequa ey 3 Erta ol Alami - Facqua invers 392/ 863 |0
39 1982 2019.10.04 09:18:29 O Nascondi
gia letti
5603 2019.10.04 09:18:05 -
Ordina per:
18.595 2019.10.04 09:13:52 @ Non letto
20213 2019.10.04 09:18:55 O allarmi
353,864 2019.10.04 09:13:58 |
Salva letture
1600.31 2019.10.04 09:12:58 o
526227 2019.10.04 09:13:25 L Cerca |
130000 2015.10.04 05:17:47 [ Solo selezionati
] 2019.10.04 09:18:37 =
0 2019.100408:18:40 |1 N ‘
] 20191004 09:13:42 |1
L] 2019.10.04 09:18:47 |1 [l va
o 2019.10.04 09:18:43 |1 =
] 20191004 09:1754 |1 et
n AntnanneAnaaar 14 & Frode Magnetic
( - 7) Qmax
Sposta Matricola L] Pulisci Rimozione moduy
| tutto ‘ | Moduio Radio m3 Data della lettura RAW | ‘ ‘ o
et it el = 2019.10.04 09:17:50 | 4E44B4091652021713077A28184005DE30BD32CD615F Salva CSV ‘ : — Frode ottica
|1812H535 omMs 2015.10.04 09:17:50 | 4344B4033516121813077ABB0B0O0000C 13110100000F17 | % Flusso inverso
: L ; - v | 4 Mostra moduli fuori B
‘ Sposta \ < > o a dace—

N.B.: Se vengono visualizzati nuovamente avvisi inerenti a letture criptate & necessario
utilizzare una chiave AES globale o riconfigurare i dispositivi.
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1.2 Exportation

1) Open the software you want to use for the exportation.
2) Navigate to the tab “Modules List”, press on the “Open List” function and select the

list to convert.

® biydroLink

Home Acqm4 Modules list Il!ndu\ecnnhg Configuration Impert  Programm Irfo

A

O Questo PC
[ Desktop
Documenti
_§ Oggetti 30
B Video
Vi ey 8% | &
Nome fil

MNome

" LETTURE CONDOMINIO RESIDENZA 70 LISTA COMPLETA.15¢
| LETTURE CONDOMIMIO RESIDENZA 70 PART COMUNL15t
| LETTURE CONDOMINIO RESIDENZA 70 SCALA A.15¢

" LETTURE CONDOMIMIO RESIDENZA 70 SCALA B.15t

| LETTURE CONDOMINIO RESIDENZA 70 SCALA C.15¢

le: |

Ultima modifica

Annulla

| D Meter Nr Radio Nr Type Street N Sumame Forename
® Listto open X
1 <« Giac.. » Condominio Residen... v O Cerca in Condominio Residen... @
Orgonizza =+ Nuova cartella - @

q] \

QOpen List

Append List

Readings from file
Save

Save as...

New List

Save List of OMS Keys

Add module
Edit module
Delete module
B2

=

Recall Deleted

3) Press the “Save list of OMS keys” function, select the destination folder and press

“Save”.

LA

== m) X

Home Acquire Moduleslist Module corfig  Configuration  Import  Programm Info
‘ D Meter Nr Radio Nr Type Streat Nr Sumame Forename LETTURE CONDOMINIO RE
| ! ! ! ! ! Open List

——— ® Placeto save list X 5 Append List
L ™ < Giac.. » Condominio Residen... v O Cerca in Condominio Residen.. @ Readings from file
— Organizza »  Nuova cartella - @ — o

] Documenti A Mome Ultima madifica Tipo H
— = e Save as...
I3 ¥ Download | LETTURE CONDOMINIO RESIDENZA 70 LI...  04/10/2013 14:56 File KEV] [
| Ellmmagini ) LETTURE CONDOMINIO RESIDENZA 70P... File KEY 1

J’i Musica j LETTURE CONDOMINIO RESIDENZA 70 S... File KEY| J New List

“J Oggetti 3D “ LETTURE CONDOMINIO RESIDENZA 70°5... File KEY|

B Video " LETTURE CONDOMINIO RESIDENZA 70 5. 04/10/2019 14:30 File KEY] Save List of OMS Keys |
Bl i Windows (C:) o B -
__u Add module

[WEIGTS RN ETTURE CONDOMINIO RESIDENZA 70 SCALA C.15¢ keys] ~ =
— Edit module
Sal | Ke ki ~

B 2hva come: P | =] Delete module
~ | A Nascondi cartelle Annulla Find

=

Recall Deleted

AES INDIVIDUAL KEYS

1.2 Esportazione

1) Aprire il software che vuoi utilizzare per l'esportazione.
2) Scorrere fino al tab “Gestione Lista”, premere sul pulsante “Carica Lista” e selezionale

la lista da convertire.

¥ Download  # *  Home
N DocaminiE| o | LETTURE CONDOMINIO RESIDENZA 70 LISTA COMPLETA.15¢
mmagini 4 | LETTURE CONDOMINIO RESIDENZA 70 PARTI COMUNI.15¢t
FWPL "1 LETTURE CONDOMIMIO RESIDENZA 70 SCALA A15¢
Importazione - E " LETTURE CONDOMINIO RESIDENZA 70 SCALA B.15t
D Musica " LETTURE CONDOMINIO RESIDENZA 70 SCALA C.15t
B video =
# BMETERS <rl
L 4
Neme file: | LETTURE CONDOMINIO RESIDENZA ~ | | Lista (%15t)

® HydroLink oo (m] x
Home Letture Gestionelista Corfigurazione modulo Configurazione Importa  Informazioni sul programma
(%] zduﬂ':tgli u:‘;&:b caliig‘j'ﬂcqua Via & numero civico Int Cognome MNome Ci E
ot e |
® Lista da aprire x Aggiungi Lista
T ~ O Cerca in Condominio Residen... © Letture da file
Organizza ~ Muova cartella - @ @ Galva

Ultima medifica

Salva con nome...

04/10/2019 14:50

04/10/2019 14:43 Nuova lista

Salva Lista chiavi OM5

Aggiungi modulo
> Modifica dati modulo

Cancella modulo

Cerca

Annulla

=1

Ripristina cancellati

3) Premere sul pulsante “Salva lista chiavi OMS’, selezionare la cartella di destinazione

e premere “Salva’.

= m] »

Home |Letture Gestionelista Configurazione modulo  Configurazione  Importa  Informazioni sul programma
| ] Matricola Acqua ~| [[LETTURE CONDOMINIO R
D ol Modulo calda/fcqua Vi & numero civic Int. Cognome Neme
Radio fredda/Altro Carica lista
- ® Dove salvare Ia lista x _ Aggiungi Lista
i 1+ v O Cerca in Condominio Residen... @ ] Letture da file
Organizza + Nuova cartella (7] - Galva
A /) Documenti A MNome Ultima modifica Tipo i e
+ Downlosd ]| LETTURE CONDOMINIO RESIDENZA 70 LI... File KEY 1
mmagini | LETTURE CONDOMINIO RESIDENZA 70 P... File KEY )
D Musica " LETTURE CONDOMINIO RESIDENZA 70°5... File KEY] 1 Nuova lista
2B Oggetti 3D | LETTURE CONDOMINIO RESIDENZA 70 5.. File KEV]
B Video | LETTURE CONDOMINIO RESIDENZA 70 5., File KEY ﬁsm a Lista chiavi OMS |
& Windows (€) , 5 »

Aggiungi modulo

SR ETTURE CONDOMINIO RESIDENZA 70 LISTA COMPLETA. 15t key:

Modifica dati modulo

Salva come:  Keys (* keys)

A Mascondi cartelle

- Cancella modulo

Annulla Cerca

b0 78103227 |

(=

Ripristina cancellati
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2. BMETERING

2.1 Importation

1) Open Bmetering software and select the list you need to read.

oftware - vr 1.0

V&3 Aggiungi nodo @ spostasu pom—

@) Nuovo modulo A}}/" [ 1mporta Lista 15T Esporta Lista 15T i Esporta chiavl L:ﬁ,‘a Seleziona impianto ! R e
(@) Nuovo dalista [ Importa Lista €SV [wh Esporta Lista CSV {Default

2, Aggiungi Sottonodo () Sposta gits
[ Rinomina nodo Modifica

& Esporta chiavincsy | Muovo Eimina  Importa  Esporta

Aggungi st +3 spostanado & cancelamodule  moduo  [mh ImportaLista XML [mh Esporta Lista XML impianto [ Rinomina impiante impianto  mpianta  impianto
Gestisd lsta Gestisi moduio Importa | Esporta Gestisaimpianta
= o e e _
: ‘ ‘ ‘ ‘ PORTA RFH: COM4
4. [Test 37 ' Contatore n® | Cognome | Home | Indirizzo | Inter... ‘c.ﬂ
L] 3 7 = Apri Chiudi
» o I T
1 s o I (o]
3 5 17160873 7 e

[ 17160871 Apri Chiudi
17120455
17118920 ki

18706389
17120276

geiziina. 73z [Infol:

09:21:36, 514 [mfo]:
17120171 close port coMa: ok
09:22:55, 601 [Infol:
Open port COME: OK

17194780
17193400
17102807
17134116
17143281
17161159
- 17143959
18120915
17144831
18121603
17103139

2) Switch to the “Readings” tab, press the “Manage Encryption” function (you can find it
on the top left corner). Select “AES individual keys for OMS radio modules” on the new
window and press the “Import” button.

@ i logout =

Optors . gy ol Confurati
= y i Delete Reading & £ Move singe

@ Show Details AB fi Deleteal

@ @ 4&'E| [&h Export Readings CSV

Marage [l Sefreadng Move al Showoutofthe Hdsoutof | ImportBuffer (g EuportResdngsivL | Readnas
ke @ Hide Detais B gt LS| SR (ak Co g e
Manage Readings Manage out of list devices Import / Export.
Name | [ Test > Water -
[ . e el — ; ! | (o]
ule date a um. e
gl 701157 ™ ‘Madulen“ |R@|fmglhtz ‘me Alarm| ‘ ‘ ‘ | ‘ ‘ |Ilel
» o3 Onan BEM Close RFM
» w ® Manage Encryption keys X
:l @]
© AES Global Key
[ —‘ Close IR
Key 1: H
Key 2

jTnfo]:
ok

-

. -
I @ Individual AES keys for OMS radio modules I
] | = Mmoot ‘ o | Ganee

M4 4 Recordiofidl » WM<

v
out of list
[T I 1

|
|
R
L
|

AES INDIVIDUAL KEYS

2. BMETERING

2.1 Importazione

1) Aprire il software Bmetering e selezionare il nodo in cui devono essere eseqguite le letture.

V2 Agguungi nodo @ spostasu

@) Nuovo modula / (g Importa Lista 15T [ Esporta Lista 15T
@ Nuovo dalista [ Importa Lista CSV

& Rimuovinodo

3 Seleziona impianto ]

sporta chiavi ﬁ L& =
o -

[ Esporta chiaviincsy | Nuovo e e

2, Aggiungi Sottorodo () Sposta gil

Esporta Lista CSV
[ Rinamina nodo.

Modi =
=] Aggiungilsta »& sposta nodo @ Cancella modulo mndulu [ Importa Lista XL [ Esporta Lista XML impianta [ Rinomina impiante  impianto impianto  impianto
Gestisdi lsta Gestisi modulo Inporta / Esporta Gestisd impianto
= 11 test» e _

= | ‘ | ‘ PORTA RFM: |COM4
| ‘ Modulo n° Contatoren® | Cognome | Nome: | Indirizzo | Inter... ‘ Gt =
v = Apri
- I I O A N | ol
17160873 PORTA IR: [e]

17160971 Apri Chiudi
17130455

17118920 &
Log:

R gsizriz. 732 [0l

17120276 it
09:21136. 614 [Infc]

17120171 Close port coms: ok
09:22:55,601 [Infol:

17184780 Open port CoMd: OK

17193400

17102807

17194116

17143281

17161159

o 17143959

18120915

17144931

18121603

17103139

2) Spostarsi nella tab “Letture’, premere la funzione “Gestisci Criptatura” presente in
alto a sinistra. Nella schermata che compare selezionare “Chiavi AES individuali per
moduli radio OMS” e premere sul pulsante “Importa”.

oot +
Opazioni Anagrafica Configurazione
') T
W T TEmeeTe e ttura AﬁB £74 Sposta singolo @ @ %E [ Esporta Lethre CSV
“ @ Mostra dettagl i Cancela tutto
Gestisal | Auto-ettura i post 3 Mestra dispositvi Nascondl d\soasmv\ Importa Buffer [y Ecporta Letture xML | Legenda
jeriptatura) E Nascondi dettagli tutto m Cancella singolo fuori lista Concentratori E =5 Letture ~
Gestisdi letture Gestisd dispositivi fuori lista Imports / Esporta
Nome | | Test > Acqua
i ol PORTA RFM: |COM4 &
Dateeora -
et 157/103 ™ |Mnduln e ‘ modulo ‘Ilu_ Lettura |Am —
Apri ‘ Chiudi ‘
G ~
' e
e - :
JEHEOSSINN 04/10/2019 9:26:56 0 ECRIASt
—
e st L~ e Chiudi
swossss 23118 ® Gestisci chiavi AES X
sz 52, O Chaave AES Globale [Infol:
. [Info]:
e 2 el o
[info]:
SN o4/10/2019 9:25:21
[N vy o Ea] ‘
| poemes v \
[705099 0 04/10/2019 9:26:19
| O \ \
< {83788 o4/10/2010 0125:18 @ Chiavi AES ndividuall per modul radio OMs.
| Errr R PR
|23  04/10/2019 9:24:13 @ Importa ‘ | Sala ‘ Cancella
| P
[EESRSI o+0/2015 5:25:15 —
=] — |
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3) Select the module type in the new window, press the “.." button, select the encryption
keys file with “.15t.keys” extension and press the “Next" button.

op [l Histoicd  Configuration
@ ’.T‘? i DeleteReading | gl {8 Move single @ @ #E B Evport Readings CSV
“ @ Show Detais AB it Delete al
Mansge  Selfreading Move al howoutofthe Hdeoutof | ImportBuffer (g ExportReadngsxm. | Readngs
Encryption B tide Detais flil Deletesingle ~ istdeviees  Istdevices  from Gateways Clz & Legend -
Manage Readings Manage out of st devices Import / Export &
— |
5 | Test > ® WizardImport X —‘ ’:I
Test ps7 ) b
= I | Modulen®
. — @ ster Close RFM
»| |® Manage Encryption keys
) Heat ‘
Tipe ofmodue | O Hca [ ][e]
O AES Global Key .
Sensor Amb Close IR
Key 1: | | ) Other (TXE)
v
Key2: | |
Fie to import 2| RSk
Key 3: | | ok
Fo]:
Next ok
Key 4: | | | ‘
Key 5t | | b
@ Indwidual AES keys for OMS radio modules
Import Save Cancel
!

Out of list

T... | Serial Humber

4) Integrate the encrypting Keys with “Save” button.

® Manage Encryption keys x

() AES Global Key

3) Nella schermata successiva selezionare il tipo di modulo definito in base alle letture
necessarie, premere sul pulsante “..." per selezionare le chiavi di criptatura con estensione
" 15t.keys” e premere il pulsante “Prossimo”.

Anagrafica [ECPOMN  Storici

E E) 1 cancela lettura &3 £ Sposta singolo @ @ #E 9 e
. - @ Mostra dettagli AB B cancela tutto - o - ”
Gestisd  Autodettura post Mostra dispositivi  Nascondi dispositivi  Importa Buffer Legenda
aiptatura @ Nascondidettagi | witto (] Cancela singolo fuori lista fuori lista Concentratori [ e Letture +
Gestisci letture Gestisdi dispositivi fuori lista Importa [ Esporta &
== o i F—
s o = PORTA RFM: COM4 >
e cora <
4 HEE A ™ ‘Mndlﬂu e ll)ati lettura | modulo llln_ ‘ ‘ ‘ | ! ‘ ‘ ‘ldlllm !Aut
» 33 5 = Apri ‘ Chiudi
¢ ] 04/10/2018 9:27:25 | ] [ =20
-+ /10 PORTA IR: ~| @
i 0 04/10/2018 9:27:78 || o 4
® Wizardimport X Apri ‘ e
® Gesticci chiaui AES X
v
® Acqua :
O e s e cakrs Eorasy
Key 1: | ] Tipo dimodulo | () Ripartitore E s
Key 2: | ] O Sensore AMB o e
) Altro (TXE)
Key 3: [ |
Key 4: [ | Fle da importare |[C:\Users\support2\Documents\Test. L5t.keys | I
key 5: | | Prossimo
@ chiavi AES indwiduali per modull radio OMS
| [oem |
4) Integrare le chiavi di criptatura tramite il pulsante “Salva”
® Gestisci chiavi AES *

(O Chiave AES Globale

Key 1: |

Key 2: |

=
18]
]
w

® Chiavi AES individual per moduli radio OMS
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5) After a short waiting you will be able to see a window containing all the clear readings.

[ Aragrafic
E W i cancela lettura AQBA 4 Sposta singolo @ @ *E [&h Esporta Leture €SV
- @ Mostra dettagi & cancela tutto
Gestisc  Autodetiura posi Mostra dispositivi  Nescondi dispositivi | Importa Buffer [z Esporta letture XML | Legenda
criptatura @ Nascondidettagl | tutto ] Cancella singolo Fiorilista fuiorilista Baai [ Exo fatipa s
Gestisc letiure Gestisc dispositivi fuorilsta Importa [ Esporta »
o T s nequs [
ke = C &
- T T
e Lz o ‘ Modulon® | Datilettura | modulo | Mu.. ‘ ‘ ‘ | ‘ || Jetwra | A T —
ED = Apri | chiudi |
v |
3
04/10/2019 9:28:42 1 549,317 0 —
04/10/2019 9:28:51 i@ 0% |0 BORTATR: ‘Lé’,l
04/10/2019.9:28:17 1 145461 0 0| Ghisel
04/10/20199:28:51 1 878 |0 e
04/10/201 3:27:44 L 502,063 0 L v
0g:
04/10/2019 8:27:15 1 355,183 |0 ek P Yt
04/10/2019 9:26:42 1 516,57 0 gt e M
09:21:36. 612 [Infol:
L 2% o Close port Cowa: o
09:22:55.601 [Infol:
L 195 0 bt b R g,
04/10/2019 08:34:00 1 07 |0
0
:
B o+ /10/0109:28:35  05/08/2019 06:30:00 0
04/10/20199:28:46  04/10/2019 09:29:00 0005m3 0
- 04/10/20199:28:27  04/10/2019 09:29:00 451 0
N o /0/0159:55:15 047102015 08 17§ 18,885m3 0
B o /0/000m:05 ospomisosoetd [N 353,884m3 0
B /e = ;

Note: If there are warnings about the crypted readings you must use a global AES key
or reconfigure all the devices.

2.2 Exportation

1) Open Bmetering software and select the list with the encrypted keys you want to
export.
2) Navigate to the tab “Registry” and use the "Export Keys" function.

[l Import List 15T g Export List 157]

2 Add Node @ move up
2, Add subnode @) Move Down

& Remove Node @ Heeaic Ab,
(&) New From List Impart List CSV
[ Rename Node EditModue |
& Delet= Module [ Import List XML

: Select plant

fault
e ExportKeys toCsy New plant

—
=" Dekte Impart Export
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Manage List Manage Module Import / Export. Manage plant &

Export List CSV|

[E addust +EE Move Node Esport List XML

Hame [ [ Test >

|1 | Module n°

Water
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T- L
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17194780
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17102807
17144116
17143281
17161159
5 17143953
18120915
17144931

‘ Metern® | Sumame

18121603

AES INDIVIDUAL KEYS

5) Dopo un breve caricamento delle chiavi sopracitate comparira una schermata
contenente tutte le letture in chiaro.

na

—~
@ (77 [cochena g 0 shosasnco @ @ *E [ EsportaLetiure Csv

- @ Mostra dettagl AB ¥ cancella tutto

Gestisd  Autodetiur s Mostra dipositivi Nascondi dspositii  Importa Buffer [y Esporta Lethre XML | Legenda
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1
1
1
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1
1
1
1
1

0
0
0
0
a v
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0
0
0
0
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Log:

09:21:102.732 [Infol:
Open port comd: OK

99:21:36.612 [Info]:
Close port coNs: OK
09:22:55. 601 [Infol:
Open’ port comd: OK

04/10/2018 5:25:42 516,537
22,592
159,53
07
1 3,407

04/10/2019 08:34:00

B o+/10/20109:28:35  05/08/2019 06:30; om3 0
04/10/20139:28:46  04/10/2019 08:25; 0,005m3 |0
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R o001 555015 o4y10/a015 08 19,985m3 |0
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N.B.: Se vengono visualizzati nuovamente avvisi inerenti a letture criptate & necessario
utilizzare una chiave AES globale o riconfigurare i dispositivi.

2.2 Esportazione

1) Aprire il software Bmetering e selezionare la lista in cui devono essere eseguite le
letture.
2) Andare nella tab “Anagrafica” e premere sul pulsante “Esporta Chiavi".

& & logout =

»3 Aggiungi nodo &) spostasu & Rimuovinodo (@) Nuovo modulo AB? [ mporta Lista 15T [l Esporta Lista 1 T l Seleziona impianto i ~5 ~pr
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B Metering software - vr 1.0

V8 Sposta nodo

Home [ [ Test>

18121603
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3) Press the “.." button to choose the destination folder, press on the “Save" button and

then press on the “Next” button to conclude the process.

3) Premere sul pulsante “.." per selezionare la destinazione di salvataggio delle chiavi,
premere su “Salva” e premere su “Prossimo”.
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Record 2 of 181
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